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CONFIGURATION DE LA VALIDATION EN 2 ETAPES DANS OMNIVOX

Lorsque vous accéderez a Omnivox, vous serez intercepté par la fenétre suivante:

@ Validation en 2 éapes x

Validation en 2 étapes

Vous devez mettre en place la validation d'identité en 2 étapes pour
votre compte utilisateur

La validation en 2 étapes consiste a fournir deux types d'informations
pour confirmer votre identité. Aprés avoir entré votre identifiant et votre
mot de passe , un code de sécurité & usage unigue VOUS Sera envoyé.
Vous devrez entrer ensuite ce code pour vous connecter a votre
compte

Cette validation d'identité en 2 étapes a pour but de rendre la connexion
a votre compte encore plus sécuritaire,

Remettre a plus tard COMMENCER

Vous pouvez cliquer sur Remettre a plus tard ou sur le bouton Commencer. |l est
TRES FORTEMENT conseillé de procéder a la configuration le plus rapidement possible
pour éviter des problémes plus tard. Vous pouvez remettre la configuration a plus tard
pour une période de 14 jours. A la suite de cette échéance, il ne vous sera plus
possible d’accéder a Omnivox tant que la configuration ne sera pas terminée.

Si vous décidez de procéder plus tard, vous pourrez utiliser le lien actif dans le Quoi de
neuf? sur la page d’accueil d’Omnivox.
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Yeuillez mettre en place ka validation en 3 étapes
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4 méthodes sont configurables pour valider votre identité :

1. Application Omnivox Mobile

2. Application d’authentification (ex. Microsoft Authentificator, Google Authenticator)
3. Courriel principal (dans votre dossier Omnivox)

4. Courriel secondaire

Méthode 1 — Omnivox Mobile

Cette méthode de validation utilisera I'application Omnivox Mobile afin de transmettre un
code de sécurité a 6 chiffres afin de vous identifier au Portail Omnivox.

L’ajout de cette méthode requiert une installation active d’Omnivox Mobile sur votre
appareil mobile. Si celle-ci n’est pas présente, vous serez invité a installer 'application
en utilisant les liens vers les magasins d’applications pour les appareils Apple ou les
appareils Android.

Si vous possédez déja I'application sur votre appareil, vous pourrez sélectionner ce
dernier dans la liste.

IUI suffira d’inscrire le code de sécurité a 6 chiffres que vous aurez recu par notification
push afin de terminer I'ajout de la méthode de validation par I'application Omnivox
Mobile.

Validation de l'appareil

1 code de sécurité a 6 chiffres a été envoyé a lapplicaton
iminieeos Maobile sur votne appade EDO-I]H Pixzel T Vous devrez

ecewoir une nolification sur votre appanei sous peu
Vewsllez saizir le code de sécunité recu et apparyer sur Valider
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Méthode 2 — Application d’authentification

Cette méthode de validation utilisera une application d’authentification telle que
Microsoft Authenticator ou Google Authenticator afin de générer un code
automatiquement a I'utilisateur.

Ajout d'une application
d'authentification

r le bouton Sulvamt afir

Attention: Ne pas utiliser votre application appareil photo

Je ne suis pas en mesure de scanner ce code

Aprés avoir scanné le code QR dans votre application d’authentification et cliqué sur le
bouton « Suivant », Omnivox vous demandera de confirmer la méthode de validation en
saisissant le code de sécurité a 6 chiffres généré par votre application d’authentification.

Validation de l'authentifica...

QQ Validation en deux étapes

Un code de sécurité 3 6 chilfres d

n valider avant

Voici la liste des méthodes de validation de l'identité en deux étapes associées a votre

te. Une deuxieme étape apres lentree du mot de passe permet de vérifier que cest

BN VOUS qui vous connectez a votre compte.

AJOUTER

Application d'authentification
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Méthode 3 — Courriel principal

Cette méthode de validation utilisera votre courriel inscrit dans votre dossier scolaire afin
de vous transmettre un code de sécurité a 6 chiffres afin de vous identifier au Portail
Omnivox.

Ajout d'un courriel

st m

Aprés avoir saisi votre courriel et cliqué sur le bouton « Suivant », vous recevrez un
courriel avec le code de sécurité.

<2 Omnivox

Merci d'utiliser la validation de l'identité en deux
étapes.

Votre code de sécurité:
227099

5l vous n'étes pas l'auteur de cette demande, nous vous prions de
maodifier le mot de passe de votre compte Omnivox dans les plus
brefs délals.

Vous pourrez ainsi saisir le code de sécurité afin de terminer I'ajout de la méthode de
validation par courriel principal.

Validation du courriel ) I—— :
* Omnivox Institution tnrimnnc‘n:mr;l. ;in-mn.at;:slrz.t.inn [_E - L).

envoye & ladresse de

ez recevoir ce code dans

Valida

ci la liste d

tion en deux étapes

Veuillez saisir le code de sécurité requ et appuyer sur ‘Valider
ide

Demander un nouveay code AJOUTER

yad@skytech.com

Courriel principal
RETOUR VALIDER Derniére utilisation: 28 nov. 2022
mplacem nires :




Méthode 4 — Courriel secondaire

Cette méthode de validation utilisera un autre courriel afin de vous transmettre un code
de sécurité a 6 chiffres afin de vous identifier au Portail Omnivox. Le processus demeure
le méme que la validation par courriel principal.

Cela permettra de configurer une deuxiéme boite de courriel si votre boite de courriel
principal n’est pas accessible lors de la validation d’'un code de sécurité.

Appareils de confiance

Les appareils de confiance s’ajoutent automatiquement en fonction de I'identification au
Portail Omnivox ou Omnivox Mobile lorsque vous utiliserez la Validation en 2 étapes.

Au moment d’utiliser la Validation en 2 étapes, vous aurez I'opportunité d’ajouter
I'appareil que vous utilisez présentement comme appareil de confiance en cochant la
case ci-dessous :

Validation d'identité

Un code de sécurité & 6 chiffres a é1é envoyé a l'application
Omnivox Mobile sur votre appareil Google Pixel 7. Vous devriez
recevoir une notification sur votre appareil sous peu

Veuillez saisir le code de sécurité regu et appuyer sur 'Valider

Demander un nouveau code

Valider mon identité a l'aide d une autre méthode

Jutilise un appareil de confiance, ne plus me demander de
D valider mon identité sur cet appareil lors des prochaines

CONNEXIONS
VALIDER

Ainsi, votre appareil de confiance sera ajouté

. Yves-André Domingue |
OMNIVOK it i it | B | O

Appareils de confiance
Voici la liste de appareils de confiance sur lesquels une deuxieme étape de validation

d'identité nest pas

Windows 10 Chrome 107.0.0

Emplacement: Montreal, Canada (64.187 186 203)




Utiliser une méthode de validation différente

Lorsque vous serez intercepté afin de saisir un code de sécurité pour la Validation en 2
étapes, il se peut que vous n’ayez pas a ce moment précis accés au code. Dans ce cas,
si vous avez configuré d’autres méthodes de validation dans votre compte, vous pourrez
cliquer sur le lien suivant :

Validation d'identité

Un code de sécurité & 6 chiffres a été envoyé a l'application
Omnivox Mobile sur volre appareil Google Pixel 7. Vous deviiez
recevoir une notification sur votre appareil sous peu

Veuillez saisir le code de sécurité recu el appuyer sur 'Valider

Demander un nouveau code

Valider mon identité a l'aide d'une autre méthode I

J'utilise un appareil de confiance, ne plus me demander de
O valider mon identité sur cet appareil lors des prochaines

VALIDER

CONNexXIons.

Omnivox vous présentera les autres méthodes de validation disponibles dans votre
compte. Vous pourrez ainsi sélectionner la méthode désirée afin de recevoir votre code
de sécurité pour vous identifier a Omnivox.

Méthode de validation

Veuillez sélectionner la méthode de validation
d'identité a utiliser.

D Google Pixel 7

y**@skytech.com

B yves***+rryem@mskytech.com



